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DORA richtet sich an alle Finanzinstitute in der EU, die digitale Dienste anbieten, und verlangt
von ihnen, inre digitale Resilienz und Cybersicherheit zu verbessern.

Diese Verordnung ist vor allem auf Betriebsstabilitat im Finanzsektor ausgerichtet, insbesondere
bei Cyberangriffen und IT-Ausfallen.

KritisV betrifft nur Betreiber kritischer Infrastrukturen, die fur die Wirtschaft und Gesellschaft
von zentraler Bedeutung sind. Zahlungsinstitute, die als Betreiber einer kritischen
Finanzinfrastruktur gelten (z.B. zentrale Zahlungssysteme), mussen zusatzlich zur DORA auch
die Anforderungen der KritisV erfullen.
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Betreff. Feststellung der Eignung eines Branchenspezifischen Sicherheitsstandards
Bezug: Ihr Antrag auf Feststellung der Eignung des branchenspezifischen Sicherheitsstandards
vom 04.08.2023
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Eignungsfeststellung
gemaf? § 8a Absatz 2 BSIG

»Branchenspezifischer Sicherheitsstandard
des Bundesverbands der electronic cash-
Netzbetreiber BecN“

Version 2.1 vom 07.07.2023

ist zur Gewihrleistung der Anforderungen geméf}
§ 8a Absatz 1, 1a BSIG geeignet.

Lieleransehede icherbit : Godwabargsr Allis L3180, 11175 Bon
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Sehr geehrte Damen und Herren,

gemiift Ihrem Antrag wom 04.038.2023 ergeht folgender

Eignungsfeststellungsbescheid:

1 Es wird festgestellt, dass der branchenspezifische Sicherheitsstandard unter dem Titel
JBranchenspezifischer Sicherheitsstandard des Bundesverbands der electronic cash-
Netzbetreiber BecN" in der Version 2.1 vomn 07.07.2023 zur Gewihrleistung der
Anforderungen des § 8a Abs, 1, 1a BSIG geeignet ist.

2. Das Bundesamt ist unverziiglich darGiber zu informieren, wenn sich Anforderungen, die
Auswirkungen auf die vollstindige oder teilweise Eignung des B35 haben konnen, indern.

i Das Bundesamt behilt sich vor, die Feststellung der Eignung zu widerrufen.

4. Die Eignungsfeststellung des unter 1. bezeichneten B35 wird auf zwei Jahre ab
Bekanntgabe befristet,

5, Der Kostenbescheid ergeht mit gesondertem Schreiben.

31.August.2025
Brief wurde 31.08.23 zugestellt

Der Bundesverband der electronic cash Netzbetreiber (Antragsteller) hat dem BSI am 04.08.2023
einen branchenspezifischen Sicherheitsstandard (B35) zur erneuten Eignungsprisfung vorgelegt.

Begriindung

Die Eignungsfeststellung wurde auf Grundlage der folgenden vom Antragsteller eingereichten
Unterlagen vom 04,08 2023 vorgenommen:

Branchenspezifischer Sicherheitsstandard des Bundesverbands der electronic cash-
Metzhetreiber BeeN® Version 2.1 vorm 07.07.2023
Die Eignung wurde in Zusammenarbeit mit dem Bundesamt fiir Bevalkerungsschutz und
Katastrophenhilfe (BBK) beurteilt.

I

iz
Dieser Bescheid ergeht aufgrund von § 8a Absatz 2 Satz 2 BSIG.

Das BS| ist mach § 3 Nummer 17; § 8a Absatz 2 Satz 1 BSIG zustiindig fir die Feststellung der
Eignung branchenspezifischer Sicherheitsstandards, hier fir den durch den Bundesverband der
electronic  cash  Metzbetreiber am 04082023  eingereichten  branchenspezifischen
Sicherheitsstandard (B3S) unter dem Namen Branchenspezifischer Sicherheitsstandard des
Bundesverbands der electronic cash-Netzbetreiber™ (Verfahrensnummer 040_B35_BeCN_Version
21)

Das BS| kommt zu dem Ergebnis, dass der branchenspezifische Sicherheitsstandard (B38) zum
Zeitpunkt der Ausstellung dieses Bescheides zur Gewihrleistung der Anforderungen gemaft
§ %a Absatz 1, 1a BSIG fiir den KRITIS-Sekter Finanz- und Versicherungswesen, hier nur den
Bereich der Finanzdienstleister”, geeignet ist.
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DORA ersetzt Kritis?

« Art. 2 Abs. 1 lit. a bist Verordnung (EU) 2022/2554 (DORA) regelt, welche Unternehmen als
Finanzunternenmen unter dieser Verordnung gelten.

« Sollte dies fur das eigene Unternehmen der Fall sein, ware die Regelungen des § 28 Abs. 5 BSIG-E
anwendbar.

» Diese befreit ggf. von der Pflicht zur Abgabe von Nachweisen gem. § 39 BSIG-E
» BSIG-E noch nicht ein geltendes Gesetz
» Befindet sich derzeit im parlamentarischen Verfahren

» Das aktuelle BSIG gilt in der aktuellen Form weiter, bis es mit Inkrafttreten des NIS2-UmsCG durch die
neue Fassung des BSIG ersetzt wird.

« BSIG wann? — derzeit offen
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Alle Finanzmarktakteure in der EU
(einschlieRlich Zahlungsinstitute)
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EU-weite Regelung fiir Finanzinstitute

Gilt fur alle Finanzinstitute, die digitale
Finanzdienstleistungen anbieten

Anforderungen an Drittanbieter und
die Auslagerung von IT-Diensten
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Finanzinfrastruktur)

Schutz kritischer Infrastrukturen und
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Betreiber kritischer Infrastrukturen

Gilt nur far Unternehmen, die als
Betreiber kritischer Infrastrukturen
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Keine speziellen
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generelle Sicherheitsvorgaben






Cyber Resilience Act (CRA)

BSI-Prasidentin Claudia Plattner: , Kiinftig mlssen Hersteller Uber den
gesamten Lebenszyklus ihrer Produkte und Anwendungen die
Verantwortung fur deren Cybersicherheit iUbernehmen. Damit wird die
Sicherheit digitaler Produkte und auch das Vertrauen in die
Digitalisierung erheblich gestarkt. Davon profitieren alle
Anwenderinnen und Anwender und letztlich auch die Hersteller, denn
ihre Produkte werden qualitativ hochwertiger und sicherer.,,

EU Cyber Resilience Act | Shaping Europe’s digital future



https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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* Die Cyberresilienz-Verordnung (CRYV) ist eine Verordnung der Europaischen Union, mit der
die Regeln zur Cybersicherheit von Produkten mit digitalen Elementen EU-weit vereinheitlicht
werden. Dadurch soll ein hohes Cybersicherheitsniveau in der Union sichergestelltund der
freie Verkehr von Produkten mit digitalen Elementen im europaischen
Binnenmarkt gewahrleistet werden.

* Die Verordnung wurde am 12. Marz 2024 vom Europaischen Parlament und am 10. Oktober
2024 vom Rat der Europaischen Union beschlossen. Sie gilt ab dem 11. Dezember 2027 .

« Sie erganzt die Datenschutz-Grundverordnung und die NIS-2-Richtlinie.

Die Regulierung gilt insbesondere auch fur freie und Open-Source-Produkte, sofern sie in
kommerziellen Produkten eingesetzt werden

Quelle: Cyberresilienz-Verordnung— Wikipedia



https://de.wikipedia.org/wiki/Verordnung_(EU)
https://de.wikipedia.org/wiki/Informationssicherheit
https://de.wikipedia.org/wiki/Europ%C3%A4ischer_Binnenmarkt
https://de.wikipedia.org/wiki/Europ%C3%A4ischer_Binnenmarkt
https://de.wikipedia.org/wiki/Europ%C3%A4isches_Parlament
https://de.wikipedia.org/wiki/Rat_der_Europ%C3%A4ischen_Union
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://de.wikipedia.org/wiki/NIS-2-Richtlinie
https://de.wikipedia.org/wiki/Freie_Software
https://de.wikipedia.org/wiki/Open_Source
https://de.wikipedia.org/wiki/Cyberresilienz-Verordnung
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European
Commission

CYBER RESILIENCE ACT

New EU cybersecurity rules ensure more
secure hardware and software products #SOTEU

#DigitalEU  #SecurityUnion #Cybersecurity

SEPTEMBER 2022 - UPDATED DECEMBER 2023

A first ever EU wide legislation of its kind: the Cyber Resilience
Act introduces mandatory cybersecurity requirements for
hardware and software products, throughout their whole lifecycle.

SOTEU factsheet CRA update 20231201 cpHkdiLLI9BJxoY291
1Zs0Jz5Pw 89528.pdf



file:///C:/Users/hesselc/Downloads/SOTEU_factsheet_CRA_update_20231201_cpHkdiLLl9BJxoY291IZs0Jz5Pw_89528.pdf
file:///C:/Users/hesselc/Downloads/SOTEU_factsheet_CRA_update_20231201_cpHkdiLLl9BJxoY291IZs0Jz5Pw_89528.pdf

Nachste Schritte

* B3S?
* Abfrage an BecN Mitglieder wann nachster Kritis Audit ansteht
e Q2/25 Status Gesetzgebung prifen ggf. B3S erneuern

* CRA?
* Frage an Verband der Terminalhersteller
* Terminalhersteller einzeln befragen
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