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DORA richtet sich an alle Finanzinstitute in der EU, die digitale Dienste anbieten, und verlangt

von ihnen, ihre digitale Resilienz und Cybersicherheit zu verbessern.

Diese Verordnung ist vor allem auf Betriebsstabilität im Finanzsektor ausgerichtet, insbesondere

bei Cyberangriffen und IT-Ausfällen.

KritisV betrifft nur Betreiber kritischer Infrastrukturen, die für die Wirtschaft und Gesellschaft

von zentraler Bedeutung sind. Zahlungsinstitute, die als Betreiber einer kritischen

Finanzinfrastruktur gelten (z.B. zentrale Zahlungssysteme), müssen zusätzlich zur DORA auch

die Anforderungen der KritisV erfüllen.
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DORA ersetzt Kritis?

• Art. 2 Abs. 1 lit. a bis t Verordnung (EU) 2022/2554 (DORA) regelt, welche Unternehmen als 
Finanzunternehmen unter dieser Verordnung gelten. 

• Sollte dies für das eigene Unternehmen der Fall sein, wäre die Regelungen des § 28 Abs. 5 BSIG-E 
anwendbar. 

• Diese befreit ggf. von der Pflicht zur Abgabe von Nachweisen gem. § 39 BSIG-E 

• BSIG-E noch nicht ein geltendes Gesetz 

• Befindet sich derzeit im parlamentarischen Verfahren

• Das aktuelle BSIG gilt in der aktuellen Form weiter, bis es mit Inkrafttreten des NIS2-UmsCG durch die 
neue Fassung des BSIG ersetzt wird.

• BSIG wann? – derzeit offen
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Aspekt DORA KritisV

Zielgruppe
Alle Finanzmarktakteure in der EU 
(einschließlich Zahlungsinstitute)

Betreiber von kritischen Infrastrukturen 
in Deutschland (inkl. kritischer 
Finanzinfrastruktur)

Fokus
Digitale Resilienz und Cybersicherheit 
im Finanzsektor

Schutz kritischer Infrastrukturen und 
Gewährleistung der 
Versorgungssicherheit

Meldung von Vorfällen Meldung von IT-Vorfällen Meldung von IT-Vorfällen

Geografische Reichweite EU-weite Regelung für Finanzinstitute
Nationale Regelung in Deutschland für 
Betreiber kritischer Infrastrukturen

Umsetzungspflicht
Gilt für alle Finanzinstitute, die digitale 
Finanzdienstleistungen anbieten

Gilt nur für Unternehmen, die als 
Betreiber kritischer Infrastrukturen 
eingestuft sind

Forderungen zur Auslagerung
Anforderungen an Drittanbieter und 
die Auslagerung von IT-Diensten

Keine speziellen 
Auslagerungsanforderungen, jedoch 
generelle Sicherheitsvorgaben
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BSI-Präsidentin Claudia Plattner: „Künftig müssen Hersteller über den 
gesamten Lebenszyklus ihrer Produkte und Anwendungen die 
Verantwortung für deren Cybersicherheit übernehmen. Damit wird die 
Sicherheit digitaler Produkte und auch das Vertrauen in die 
Digitalisierung erheblich gestärkt. Davon profitieren alle 
Anwenderinnen und Anwender und letztlich auch die Hersteller, denn 
ihre Produkte werden qualitativ hochwertiger und sicherer.„

EU Cyber Resilience Act | Shaping Europe’s digital future

Cyber Resilience Act (CRA)  

https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
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• Die Cyberresilienz-Verordnung (CRV) ist eine Verordnung der Europäischen Union, mit der 

die Regeln zur Cybersicherheit von Produkten mit digitalen Elementen EU-weit vereinheitlicht 

werden. Dadurch soll ein hohes Cybersicherheitsniveau in der Union sichergestellt und der 

freie Verkehr von Produkten mit digitalen Elementen im europäischen 

Binnenmarkt gewährleistet werden.

• Die Verordnung wurde am 12. März 2024 vom Europäischen Parlament und am 10. Oktober 

2024 vom Rat der Europäischen Union beschlossen. Sie gilt ab dem 11. Dezember 2027.

• Sie ergänzt die Datenschutz-Grundverordnung und die NIS-2-Richtlinie.

• Die Regulierung gilt insbesondere auch für freie und Open-Source-Produkte, sofern sie in 

kommerziellen Produkten eingesetzt werden

Quelle: Cyberresilienz-Verordnung – Wikipedia

https://de.wikipedia.org/wiki/Verordnung_(EU)
https://de.wikipedia.org/wiki/Informationssicherheit
https://de.wikipedia.org/wiki/Europ%C3%A4ischer_Binnenmarkt
https://de.wikipedia.org/wiki/Europ%C3%A4ischer_Binnenmarkt
https://de.wikipedia.org/wiki/Europ%C3%A4isches_Parlament
https://de.wikipedia.org/wiki/Rat_der_Europ%C3%A4ischen_Union
https://de.wikipedia.org/wiki/Datenschutz-Grundverordnung
https://de.wikipedia.org/wiki/NIS-2-Richtlinie
https://de.wikipedia.org/wiki/Freie_Software
https://de.wikipedia.org/wiki/Open_Source
https://de.wikipedia.org/wiki/Cyberresilienz-Verordnung
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SOTEU_factsheet_CRA_update_20231201_cpHkdiLLl9BJxoY291
IZs0Jz5Pw_89528.pdf

file:///C:/Users/hesselc/Downloads/SOTEU_factsheet_CRA_update_20231201_cpHkdiLLl9BJxoY291IZs0Jz5Pw_89528.pdf
file:///C:/Users/hesselc/Downloads/SOTEU_factsheet_CRA_update_20231201_cpHkdiLLl9BJxoY291IZs0Jz5Pw_89528.pdf
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Nächste Schritte

• B3S?

• Abfrage an BecN Mitglieder wann nächster Kritis Audit ansteht

• Q2/25 Status Gesetzgebung prüfen ggf. B3S erneuern

• CRA?

• Frage an Verband der Terminalhersteller

• Terminalhersteller einzeln befragen
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